
































第 1章 大学とセキュリティ 














第 3章 セキュリティマネジメント 
３．１ 情報セキュリティとは 
３．１．１ 情報の CIA 






















































































































































■ DoS 攻撃 




















































IP アドレスにはグローバル IPアドレスとプライベート IPアドレスがありま 






































































































散キャンパスを安全に接続する技術としては VPN(Virtual Private Network)と 
いう仕組みがあります。公衆網を使いながら、専用線接続と同様のセキュリ 
ティを確保する技術です。 
グローバル IPアドレスとプライベート IP アドレスの話は既にしましたが、 
本当にセキュリティが必要なネットワークはプライベートアドレスを使い、外 
に出て行くときは NAT(Network Address Translator、ネットワークアドレス変 
換)という仕組みを使うべきです。NAT の中側は外からは見えない状態になるの 




































































































































侵入検知システムは通常 IDS(Intrusion Detection System)と呼ばれます。 
IDS にはネットワーク型の IDS(NIDS、Network IDS)とホスト型 IDS(HIDS、Host 
IDS)があります。 











ホスト型の IDS は IDS を仕込んだホストに対する侵入・攻撃だけを検知しま 
す。様々なアプリケーションは、そのシステムに対するアクセスをログとして 











■ DoS 攻撃 
DoS 攻撃とは、Denial of Service(サービスの拒否)攻撃という意味です。 
























２つ目の例は SYN Flood などと呼ばれます。ヘッダの特定部分(SYN という名 
前のフィールド)のビットが立っているパケットが大量に送られてきて、その 
処理が間に合わなくなったシステムはダウンしてしまいます。インターネット 





























言えば両方ともヘッダの SYN(ビット)フィールドという部分に 1がセットされ 
ています。つまり、SYN Food 攻撃は SYN ビットがセットされたパケットを大量 
にサーバに送りこむ攻撃ということになります。 










さらにやっかいなことに DoS はウィルスなどと組み合わされて使われること 
が多いと言うことです。ウィルスに感染したシステムが同時多発的に特定の 
ターゲットを攻撃するなどという場合もあります。このような DoS 攻撃は通常 
DDoS(分散 DoS、Distributed DoS)などと呼ばれます。DDoS は DoS よりも遙か 
に質の悪い攻撃となります。 
■ P2P 


























































は情報の CIA と呼ばれますが、情報セキュリティとは、この CIA を如何にして 
守っていくかということです。 
更に GMITS(ISO/IEC 13335)は、次の 3項目を追加しています。GMITS の 3項 
目は、説明責任制(Accountability)、認証性(Authenticity)、信頼性 
(Reliability)の 3つです。 


































































































































































































代表的な「標準」は ISO/IEC が標準化した ISO/IEC 15408 と、ISO/IEC TR 
13335(GMITS)、英国規格協会が定めた BS7799 です。 
ISO(International Organization for 
Standardization)/IEC(International Electrotechnical Commission) 15408 
は情報処理システムや情報関連製品が、それぞれどのようなレベルにあるかを 
評価するための標準です。この標準は JIS に取り入れられて JIS X 5070 とし 
て規格化されています。 
BS 7799 は、BSI(British Standards Institution)によって発行された情報 
セキュリティマネジメントに関する仕様を記述した規格です。BS 7799 はパー 
ト１とパート２から構成されます。パート１は、網羅的な実践規範で、パート 
２は英国内での実装をにらんだ補足条項です。パート１は、ISO/IEC の標準に 
取り入れられて ISO/IEC 17799 なっています。 
ISO/IEC TR 13335 は一般には GMITS(Guidelines for the Management of IT 
Security)と呼ばれます。GMITS は、IT(Information Technology)とセキュリ 
ティ(Security)を管理するためのガイドラインです。 
日本では、ISO/IEC 17799 と GMITS を加味したものを JIS X 5080 として発行 
しています。 
以上が代表的な標準です。いずれも情報セキュリティマネジメント(ISMS、 




適合性評価制度と呼ばれるものです。ISMS 適合性評価制度では、第 3者である 
審査機関が ISMS 認証基準(現在は Ver2.0)に照らして認証を希望する組織の適 
合性を判断します。
